
 
 

Laholms kommun 
Postadress: 312 80 Laholm. Besöksadress: Humlegången 6 
Växel: 0430-150 00. www.laholm.se 

 

Policy 

Strategi 

    Riktlinje 

Plan 

 
 
 

  

Riktlinje - 
Säkerhetsskydd 



 2(15) 

 

 

 
 

Innehållsförteckning 
Innehållsförteckning ................................................................................................................... 2 
Inledning ..................................................................................................................................... 3 

1.1. Bakgrund .................................................................................................................... 3 
1.2. Vem omfattas av riktlinjen? ....................................................................................... 3 
1.3. Syfte ........................................................................................................................... 3 
1.4. Mål ............................................................................................................................. 3 

2. Berörda lagar och andra regelverk ..................................................................................... 4 
2.1. Lagstiftning och andra regelverk ................................................................................ 4 
2.2. Vägledningar .............................................................................................................. 4 
2.3. Interna dokument ........................................................................................................ 4 

3. Säkerhetsskyddsområden ................................................................................................... 5 
3.1. Informationssäkerhet .................................................................................................. 5 
3.1.1. Säkerhetsskyddsklassificerade uppgifter ................................................................ 5 
3.2. Fysisk säkerhet ........................................................................................................... 5 
3.3. Personalsäkerhet ......................................................................................................... 6 

4. Organisation och ansvar ..................................................................................................... 7 
4.1. Organisationsdel, roller och ansvar ............................................................................ 7 
4.2. Tillsynsmyndighet .................................................................................................... 10 

5. Säkerhetsskydd ................................................................................................................. 11 
5.1. Säkerhetsskyddsanalys ............................................................................................. 11 
5.2. Säkerhetsskyddsplan ................................................................................................ 11 
5.3. Befattningsanalys ..................................................................................................... 11 
5.4. Säkerhetsprövning .................................................................................................... 12 
5.4.1. Syfte med säkerhetsprövningen ........................................................................... 12 
5.4.2. Säkerhetsprövning av förtroendevalda ................................................................. 12 
5.4.3. Säkerhetsklassning ............................................................................................... 12 
5.5. Utbildning ................................................................................................................. 13 
5.6. Säkerhetsskyddsavtal ............................................................................................... 13 
5.7. Säkerhetsskyddsöverenskommelse .......................................................................... 13 

6. Sekretess och tystnadsplikt ............................................................................................... 14 
7. Incidenthantering .............................................................................................................. 14 
8. Ekonomi ........................................................................................................................... 14 
9. Uppföljning av riktlinjen .................................................................................................. 14 
10.Intern kontroll ...................................................................................................................... 15 

Beslutad av: Diarienummer: Typ av styrdokument: Dokumentansvarig: 
Kommunstyrelsen 2025-000121 Riktlinje Säkerhetsskyddschef 

Beslutsdatum och paragraf: Giltig till: Senast reviderad: 
2025-04-15 § 84 
 

Tills vidare 2025-03-26 

 

 



 3(15) 

 

 

Inledning 
1.1. Bakgrund 
Det säkerhetspolitiska läget är mycket allvarligt. Alla nivåer i samhället som arbetar 
med säkerhetskänslig verksamhet behöver därför stärka sitt arbete med säkerhetsskydd.  
 
Säkerhetsskydd omfattar de verksamheter och uppgifter som är av vikt för Sveriges 
säkerhet och som ska skyddas mot terrorism, sabotage, spioneri eller andra grova brott 
som kan påverka säkerheten.  
 
Främmande makt bedriver omfattande underrättelseverksamhet och säkerhetshotande 
aktiviteter i Sverige, vilket innebär ett hot mot den territoriella suveräniteten och ett 
oberoende beslutsfattande. Utöver främmande makt utgör även ideologiskt motiverade 
grupper och personer ett hot. De kan utföra antagonistiska handlingar, såväl fysiska som 
digitala, riktade mot myndigheter, institutioner, bolag och individer i syfte att påverka 
Sveriges säkerhet.  

1.2. Vem omfattas av riktlinjen? 
Riktlinjen är styrande för samtliga förvaltningar och nämnder i Laholms kommun.   
 
Kommunala bolag som är egna juridiska personer, det vill säga har eget 
organisationsnummer, ansvarar dock för sitt eget säkerhetsskydd.  

1.3. Syfte 
Riktlinjen syftar till att skapa en gemensam inriktning och tydliggöra de krav och ansvar 
som gäller för Laholms kommuns säkerhetsskydd.  
 
Riktlinjen ska säkerställa att kommunen bedriver ett  säkerhetsskyddsarbete inom 
personalsäkerhet, fysisk säkerhet och informationssäkerhet. Detta för att skydda 
säkerhetskänsliga verksamheter och uppgifter som vid skada, förlust eller förvanskning 
skulle kunna generera konsekvenser för Sveriges säkerhet.  

1.4. Mål 
Riktlinjen tydliggör vad säkerhetsskydd är, hur organisationen ser ut och hur ansvaret är 
fördelat i arbetet med säkerhetsskydd.  
 
Arbetet med säkerhetsskydd i Laholms kommun ska bedrivas samordnat, utvecklas och 
följas upp löpande över tid.  
 
De delar av kommunen som berörs och bedriver säkerhetskänslig verksamhet ska 
säkerställa att resurser och kompetens finns tillgängliga i den utsträckning som krävs för 
att upprätthålla säkerhetsskyddet.  
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2. Berörda lagar och andra regelverk 
2.1. Lagstiftning och andra regelverk 

• Säkerhetsskyddslag (2018:585).  
• Säkerhetsskyddsförordningen (SFS 2021:955). 
• Säkerhetspolisens föreskrifter om säkerhetsskydd (PMFS 2022:1). 
• Försvarsmaktens föreskrifter om signalskyddstjänst (FFS 2021:1).  
• Offentlighets- och sekretesslagen (2009:400). 
• Skyddslag (2010:305). 
• Kamerabevakningslag (2018:1200).  
• Överenskommelse om kommunernas arbete med krisberedskap och civilt försvar 

2024-2026 (MSB/SKR 2023/02112). 

2.2. Vägledningar 
Säkerhetspolisens vägledningar för säkerhetsskydd. 

2.3. Interna dokument  
• Säkerhetsskyddsanalys (Sekretess).  
• Säkerhetsskyddsplan (Sekretess). 
• Åtgärdsplan för säkerhetsskydd (Sekretess).  
• Befattningsanalys (Sekretess). 
• Rutin för behandling av säkerhetsskyddsklassificerade uppgifter och handlingar.  
• Rutin för säkerhetsprövning. 
• Intern rutin och handledning för säkerhetsprövning. 
• Utbildningsplan säkerhetsskydd. 
• Riktlinje – Säkerhetsskydd.  
• Rutin för upphörande av säkerhetsskyddsavtal. 
• Säkerhetsskyddsanalys av signalskyddsorganisationen (Sekretess).  
• Rutin för hantering av säkerhetshotande händelser. 
• Förebyggande rutin mot bortfall av kompetens. 
• Rutin för behandling av säkerhetsskyddsklassificerade uppgifter och handlingar. 
• Säkerhetsskyddsavtal (Sekretess). 
• Säkerhetsskyddsöverenskommelser (Sekretess).  
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3. Säkerhetsskyddsområden  
Säkerhetsskydd handlar om att skydda information och verksamheter som är av 
betydelse för Sveriges säkerhet mot spioneri, sabotage, terroristbrott och vissa andra 
hot. Säkerhetsskydd handlar också om att skydda verksamhet som omfattas av ett för 
Sverige förpliktande internationellt åtagande om säkerhetsskydd. 

3.1. Informationssäkerhet 
Informationssäkerhet enligt säkerhetsskyddslagstiftningen syftar till att hindra 
obehöriga att få kännedom om sekretessbelagda uppgifter som har betydelse för 
totalförsvaret eller för Sveriges säkerhet. Informationssäkerhet ska förebygga att 
säkerhetsskyddsklassificerade uppgifter obehörigen röjs, ändras, görs otillgängliga eller 
förstörs. Informationssäkerhet ska också förebygga skadlig inverkan i övrigt på 
uppgifter och informationssystem som gäller säkerhetskänslig verksamhet. 
 
Säkerhetsskyddade handlingar eller uppgifter får inte hanteras eller förmedlas i 
kommunens ordinarie datanät eller annat nät som möjliggör obehörig åtkomst. 
Säkerhetsskyddade uppgifter upp till nivån Begränsat hemlig får endast sändas via säkra 
kommunikationssystem. 
 
För att ta del av säkerhetskänsliga uppgifter som är av betydelse för totalförsvaret eller 
Sveriges säkerhet ska en person:  
Bedömas som pålitlig ur säkerhetssynpunkt.  
Ha tillräckliga kunskaper om säkerhetsskydd.  
Behöva uppgifterna för sitt arbete i den verksamhet där de hemliga uppgifterna 
förekommer.  
 
Den som ges behörighet ska upplysas om vad sekretessen omfattar och personal som 
hanterar hemliga handlingar enligt 15 kap 2 § i offentlighets- och sekretesslagen ska 
vara säkerhetsklassad. 

3.1.1. Säkerhetsskyddsklassificerade uppgifter 
Säkerhetsskyddsklassificerade uppgifter avser uppgifter som rör säkerhets-känslig 
verksamhet. Det kan även avse uppgifter om verksamhet för att försvara landet, 
planläggning eller annan förberedelse av sådan verksamhet eller uppgift som i övrigt rör 
totalförsvaret, om det kan antas att det skadar landets försvar eller på annat sätt vållar 
fara för Sveriges säkerhet om uppgiften röjs. Det kan vara uppgifter om den egna 
verksamheten eller uppgifter som kommer från andra myndigheter och organisationer.  
 
Säkerhetsklassificerade uppgifter omfattas av sekretess enligt offentlighets- och 
sekretesslagen (2009:400) eller skulle ha omfattats av den lagen om den varit tillämplig 
i den aktuella verksamheten.  
 

3.2. Fysisk säkerhet 
Fysisk säkerhet ska förebygga att obehöriga får tillgång till olika områden, byggnader 
och andra anläggningar eller objekt där de kan få tillgång till 
säkerhetsskyddsklassificerade uppgifter eller där säkerhetskänslig verksamhet i övrigt 
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bedrivs. Fysisk säkerhet ska också förebygga skadlig inverkan på sådana områden, 
byggnader, anläggningar eller objekt.  
 
Verksamhetsutövaren ska säkerställa att den fysiska säkerheten är utformad så att den 
kan upptäcka, försvåra och hantera obehörigt tillträde och skadlig inverkan utifrån 
verksamhetens identifierade säkerhetsskyddsbehov.  
 
Den fysiska säkerheten kan till exempel regleras på följande sätt:  
Koder och nycklar för olika förvaringsutrymmen och platser.  
Byggnadstekniska åtgärder – kan vara att en byggnad har delats in i olika sektioner. Det 
kan också vara uppsatta lås, stängsel, larm samt kameraövervakning.  
Inre och yttre bevakning innebär rutiner och åtgärder för att kontrollera att ingen 
obehörig finns kvar i byggnaden eller i närområdet.  
Passerkontroll, passerkort med tillhörande personliga koder eller vakter som 
kontrollerar och registrerar in- och utpasserande.  
 

3.3. Personalsäkerhet 
Personalsäkerhet ska skydda mot att personer som inte är pålitliga ur säkerhetssynpunkt 
arbetar i säkerhetskänslig verksamhet. Personalsäkerhet består av säkerhetsprövning och 
utbildning i säkerhetsskydd. En anställning i säkerhetskänslig verksamhet eller en 
anställning som till vissa delar har arbetsuppgifter inom säkerhetskänslig verksamhet 
ska säkerhetsprövas och kan komma att placeras i säkerhetsklass. Säkerhetsprövning 
sker enligt särskild rutin i kommunen. Säkerhetsskyddschef och HR ansvarar. 
 
Endast säkerhetsprövade medarbetare får delta i verksamhet där de kan få tillgång till 
säkerhetsskyddsklassificerade uppgifter eller som av annan anledning är 
säkerhetskänslig. Utifrån säkerhetsskyddsanalysen och befattningsanalysen fattas beslut 
om vilka funktioner inom kommunen som ska säkerhetsprövas.  
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4. Organisation och ansvar 
4.1. Organisationsdel, roller och ansvar 

Organisationsdel/Roll Ansvar 
Kommunchef Är som högste tjänsteperson ansvarig 

inom kommunen för att 
säkerhetsskyddet bedrivs enligt 
säkerhetsskyddslagen.  
Fastställer säkerhetsskydds-analys.  
Ska bidra till att utveckla och 
upprätthålla en god säkerhetskultur i 
kommunen.  
Genomför och deltar i utbildningar 
inom säkerhetsskydd.   

Säkerhetsskyddschef Samordnar och följer upp 
säkerhetsskyddet i kommunen.  
Ansvarar för säkerhetsprövningar och 
säkerhetsklassningar.  
Säkerställer att berörd personal ges 
erforderlig utbildning.  
Primär mottagare av 
säkerhetsskyddsklassificerad handling.  
Kontaktperson gentemot 
tillsynsmyndigheten Länsstyrelsen 
Västra Götaland, Säkerhets-polisen och 
Försvarsmakten.  
Tillser att säkerhetsskyddsanalys 
uppdateras vartannat år eller vid behov 
och att åtgärdsplanering uppdateras 
löpande.  
Genomför intern tillsyn/intern kontroll. 
Följer upp tidigare beslutade åtgärder.  
Fastställer säkerhetsskyddsplan och 
åtgärdsplan. 
Reviderar riktlinje för säkerhetsskydd 
samt övriga styrdokument kopplat till 
säkerhetsskyddet. 
Är ett kunskapsstöd för kommunchefen 
vid beslut inom säkerhetsskydd.  
Genomför säkerhetssamtal. 
Håller i avslutande 
säkerhetsprövningssamtal (vid behov). 
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Organisationsdel/Roll Ansvar 
Förvaltningschefer och närmsta 

chefer till säkerhetsprövad 
personal 

Ansvaret för säkerhetsskyddet följer i 
första hand det ordinarie 
verksamhetsansvaret. 
Har ett ansvar att genomföra 
säkerhetsskyddsåtgärder inom egen 
säkerhetskänslig verksamheter med 
stöd av säkerhetsenheten.  
Säkerhetsprövningen ska följas upp 
under den tid som deltagandet i den 
säkerhets-känsliga verksamheten pågår. 
Närmsta chef ansvarar för detta, då de 
har den dagliga kontakten och bäst 
personkännedom om sin personal. 
Rapporterar till säkerhets-skyddschef 
om något skulle framkomma. 

Kommunalägda bolag Kommunalägda bolag, med egna 
organisationsnummer, är enligt lag 
enskilda verksamhetsutövare och 
ansvarar för sitt säkerhetsskydd. 
Ska ha en egen säkerhetsskydds-analys, 
säkerhetsskydds-organisation och plan 
för sitt säkerhetsskyddsarbete om de 
bedriver säkerhetskänslig verksamhet. 
Kommunens säkerhetsskyddschef kan 
bistå de kommunalägda bolagen med 
begäran om registerkontroll hos 
Säkerhetspolisen vid 
säkerhetsprövningar av bolagets 
medarbetare. Bolagen ansvarar för att 
genomföra resterande delar i 
säkerhetsprövningsprocessen.  
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Organisationsdel/Roll Ansvar 
Verksamhet HR och Lön Genomför referenstagning 

(rekryteringsbolag vid rekrytering till 
kommunchef och förvaltningschef). 
Gör grundutredning (tillsammans med 
säkerhetsskyddschef). 
Håller i säkerhetsprövningsintervju 
(tillsammans med säkerhetsskyddschef) 
Ställer kompletterande frågor.  
Ordnar att samtyckesblanketten fylls i 
och överlämnas till 
säkerhetsskyddschef.  
Gör återrapportering till kandidat. 
Informerar säkerhetsskydds-chefen om 
personal på säkerhetsprövad anställning 
slutar. 

Upphandlingsenheten Ansvarar för att bistå i upphandlingar 
som omfattas av krav på 
säkerhetsskyddad upphandling.  
Ansvarar för att meddela 
säkerhetsskyddschefen om aviserade 
behov av upphandling som skulle 
kunna omfattas av krav på 
säkerhetsskyddad upphandling. 
Ska bidra till att utveckla och 
upprätthålla en god säkerhetskultur i 
kommunen.  

IT-enheten Ansvarar för att bistå i arbetet med IT-
säkerhet kopplat till säkerhetsskydd.  
Ansvarar för att anmäla till 
säkerhetsskyddschefen sådana 
förändringar i verksamheten som kan 
röra säkerhetskänslig verksamhet, 
oavsett om det rör egen eller andras 
verksamhet.  
Ska bidra till att utveckla och 
upprätthålla en god säkerhetskultur i 
kommunen.  
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Organisationsdel/Roll Ansvar 
Medarbetare 
(som arbetar inom en verksamhet 
som berörs av 
säkerhetsskyddslagstiftningen) 

Medarbetare ansvarar för att Laholms 
kommuns säkerhetskänsliga 
verksamhet skyddas i enlighet med 
säkerhetsskyddslagstiftningen.  
Genomför och deltar i utbildning inom 
säkerhetsskyddsområdet. 
Medarbetare ska bidra till att utveckla 
och upprätthålla en god säkerhetskultur 
i kommunen. 

Berörda politiker Ska genomföra och delta i utbildningar 
inom säkerhetsskydd.  
Ta del av ny information gällande 
säkerhetsskydd från säkerhetsenheten. 

 

4.2. Tillsynsmyndighet  
Länsstyrelsen i Västra Götalands län är tillsynsmyndighet avseende säkerhetsskydd för 
Laholms kommun. De ska också ge vägledning om säkerhetsskydd.  
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5. Säkerhetsskydd 
Säkerhetsskyddets huvudsakliga inriktning är att skydda mot antagonistiska handlingar, 
vilket gör att säkerhetsåtgärder som syftat till att minska konsekvenserna vid olyckor i 
regel inte utgör fullgoda säkerhetsskyddsåtgärder. Ett exempel är när sprinklersystem 
med automatisk detektion och släckning installeras som brandskyddsåtgärd. Det 
skyddar mot brand, men systemet är verkanslöst mot en angripare. En angripare kan 
stänga av vattentillförseln och därefter anlägga en brand. Brandskyddsåtgärden tillhör 
därför området verksamhetsskydd, inte säkerhetsskydd.  
 
Arbetet med säkerhetsskydd består av många delar och utgångspunkten är en  
säkerhetsskyddsanalys.  

5.1. Säkerhetsskyddsanalys  
Säkerhetsskyddspolisens metod för att ta fram en säkerhetsskyddsanalys består av fem 
steg:  

• Verksamhetsbeskrivning. 
• Identifiera och bedöma skyddsvärden. 
• Säkerhetshot och dimensionerande antagonistiska förmågor. 
• Sårbarhetsbedömning. 
• Säkerhetsskyddsåtgärder. 

 
Analysarbetet utgår ifrån frågeställningarna: Vad ska skyddas? Mot vad ska det 
skyddas? Hur ska det skyddas? 
 
Kommunen ska ta fram en säkerhetsskyddsanalys vartannat år och den ska revideras om 
behov uppstår inom det intervallet. Säkerhetsskyddsanalysen fastställs av 
kommunchefen. 

5.2. Säkerhetsskyddsplan  
Efter att en säkerhetsskyddsanalys är fastställd ska en säkerhetsskyddsplan upprättas. Planen 
ska utifrån säkerhetsskyddsanalysen tydliggöra vilka säkerhetsskyddsåtgärder som behöver 
vidtas. Det ska framgå vem som ansvarar för åtgärderna, hur och när dessa ska genomföras. 
Om det inte finns en namngiven person som ansvarar för åtgärden kan en verksamhet anges 
som ansvarig för genomförandet. 
 
Säkerhetsskyddsplanen fastställs av säkerhetsskyddschefen och uppdateras regelbundet för att 
återspegla förändringar i hotbild och organisationens struktur. 

5.3. Befattningsanalys 
Utifrån säkerhetsskyddsanalysen och eventuell särskild säkerhetsskyddsbedömning beslutas 
vilka befattningar eller annat deltagande i den säkerhetskänsliga verksamheten som ska 
inplaceras i säkerhetsklass och vilka befattningar som ska säkerhetsprövas utan placering i 
säkerhetsklass. Bedömningen ska resultera i en förteckning över vilka som ska delta i den 
säkerhetskänsliga verksamheten.  
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5.4. Säkerhetsprövning 
Säkerhetsprövningen ska göras innan deltagandet i den säkerhetskänsliga verksamheten 
påbörjas och ska innefatta en grundutredning samt registerkontroll och särskild 
personutredning i den omfattning som anges i 13, 14 och 17 § säkerhetsskyddslagen. 
Säkerhetsprövningen ska följas upp under den tid som deltagandet i den säkerhetskänsliga 
verksamheten pågår. Anställande och närmsta chef ansvarar för detta, då de har den dagliga 
kontakten och bäst personkännedom om sin personal. 
 
Före registerkontroll och särskild personutredning får utföras ska den som 
säkerhetsprövningen gäller ha gett sitt samtycke till åtgärden. Samtycke gäller också för 
förnyade kontroller och utredningar så länge som den kontrollerade innehar samma 
anställning/befattning.  

5.4.1. Syfte med säkerhetsprövningen  
Säkerhetsprövningen syftar till att klarlägga om en person kan antas vara lojal mot den 
intressen som skyddas i denna lag och i övrigt pålitlig ur en säkerhetssynpunkt. Vid 
säkerhetsprövningen ska sådana omständigheter beaktas som kan antas innebära sårbarheter i 
säkerhetshänseende.  
 
Personal på säkerhetsenheten stödjer verksamheten med att genomföra säkerhetsprövning och 
säkerhetsskyddsintervju för person som förordats anställning eller innehar befattning som 
placerats i säkerhetsklass.  

5.4.2. Säkerhetsprövning av förtroendevalda  
Förtroendevalda i kommunstyrelsen eller i en nämnd ska säkerhetsprövas om de ska delta i 
säkerhetskänslig verksamhet eller ta del av säkerhetskänslig information. Förtroendevald som 
är styrelseledamot i ett kommunalt bolag kan säkerhetsprövas om bolaget har sådan 
verksamhet som omfattas av säkerhetsskyddslagen.  
 
Säkerhetsskyddschefen i samråd med kommunstyrelsens ordförande beslutar om att placera 
förtroendevald i säkerhetsklass. Prövning och säkerhetsskyddsintervju hanteras av 
säkerhetsenheten och HR.  

5.4.3. Säkerhetsklassning  
Kommunen beslutar själv om placeringar i säkerhetsklass 2 och 3 för enskilda som bedriver 
säkerhetskänslig verksamhet, medan regeringen fattar beslut om placering i säkerhetsklass 1.  
 
Säkerhetsenheten ansvarar för aktuell förteckning över personer som är placerade i 
säkerhetsklass. Förteckningen omfattas av sekretess enligt offentlighets- och sekretesslagen 
(2009:400). 
 
Säkerhetsskyddschefen ska säkerställa att kontroll av förteckningen över personal placerad i 
säkerhetsklass genomförs en gång per år beträffande om den säkerhetsklassade personen har:  
Avslutat sin anställning eller uppdrag.  
Nya personuppgifter eller nya levnadsförhållanden.  
Nya arbetsuppgifter.  
 
Kontroll ska även göras om ny personal har tillkommit i säkerhetskänslig verksamhet, samt 
om behov finns av förnyad säkerhetsprövning eller utbildning i säkerhetsskydd.  
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5.5. Utbildning 
Utbildning syftar till att säkerställa att de som deltar i säkerhetskänslig verksamhet har 
tillräcklig kunskap om säkerhetsskydd för att uppfylla det krav på behörighet och kompetens 
som deltagande kräver.  
 
Behörig personal eller deltagare inom säkerhetskänslig verksamhet ska få information och 
utbildning gällande arbetsuppgifter och ansvar inom säkerhetsskydd. Syftet är att personalen 
ska göra bättre bedömningar av skyddsåtgärder mot olika slags hot.  

5.6. Säkerhetsskyddsavtal  
Enligt säkerhetsskyddslagstiftningen ska kommunen innan en tänkt en upphandling, inleda 
samverkan eller ett samarbete med en annan aktör ingå ett säkerhetsskyddsavtal med aktören, 
om aktören får tillgång till:  
Säkerhetsskyddsklassificerade uppgifter i säkerhetsskyddsklassen konfidentiell eller högre, 
eller annan säkerhetskänslig verksamhet av motsvarande betydelse för Sveriges säkerhet.  
 
Kommunen ska även ingå ett säkerhetsskyddsavtal med en underleverantör som anlitas för att 
utföra den andra aktörens åtagande, om underleverantören genom sitt uppdrag kan få en sådan 
tillgång till den säkerhetskänsliga verksamheten. 
 
Innan säkerhetsskyddsavtal ingås ska det även göras en särskild säkerhetsskyddsbedömning, 
lämplighetsprövning och ett samråd med tillsynsmyndigheten.  

5.7. Säkerhetsskyddsöverenskommelse 
En verksamhetsutövare som avser att genomföra en upphandling, ingå ett avtal eller inleda en 
samverkan eller ett samarbete som innebär att den andra aktören kan få tillgång till 
säkerhetsskyddsklassificerade uppgifter i högst säkerhetsskyddsklassen begränsat hemlig eller 
annan säkerhetskänslig verksamhet av motsvarande betydelse för Sveriges säkerhet, ska tillse 
att säkerhetsskyddet regleras på något annat sätt än genom ett säkerhetsskyddsavtal.  
 
Verksamhetsutövaren bör inför en säkerhetsskyddsöverenskommelse identifiera vilka 
säkerhetsskyddsklassificerade uppgifter eller annan säkerhetskänslig verksamhet som ska 
exponeras, vilka säkerhetshot och sårbarheter som föreligger samt vilka 
säkerhetsskyddsåtgärder som behöver vidtas. Verksamhetsutövaren bör även pröva om det är 
lämpligt från säkerhetsskyddsynpunkt att genomföra förfarandet.  
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6. Sekretess och tystnadsplikt 
Tystnadsplikt för anställda inom Laholms kommun och dess helägda bolag regleras enligt 
bestämmelserna i offentlighet- och sekretesslagen (2009:400). 
 
En verksamhetsutövare ska upplysa den som tillåts ta del av säkerhetsskydds-klassificerade 
uppgifter om räckvidden och innebörden av den sekretess och tystnadsplikt och följer av 
offentlighets- och sekretesslagen (2009:400) och 8 kap.  
1–2 § säkerhetsskyddslagen. 

7. Incidenthantering 
Tillbud och oegentligheter som berör säkerhetsskyddet ska omgående anmälas till 
säkerhetsenheten, som i sin tur ska stödja verksamheten att vidta nödvändiga åtgärder.  
 
Med oegentligheter menas avsiktliga eller medvetna fel i handläggning eller åtgärder. 
Förekommer misstanke om eller konstaterat fall av oegentligheter eller missbruk som rör 
säkerhetsskydd ska detta anmälas omgående till närmaste högre chef och till 
säkerhetsskyddschef, varvid lämpliga åtgärder sätts in.  
 
Exempel på händelse som skyndsamt ska anmälas vidare kan vara:  
En säkerhetsskyddsklassificerad uppgift kan ha röjts.  
En incident eller oegentligheter som rör utrustning för säkra kommunikationer.  
Om verksamhetsutövaren får kännedom eller misstanke om någon annan för denne allvarlig 
säkerhetshotande verksamhet.  
 
Säkerhetsenheten ansvarar för att vid behov anmäla händelsen till Säkerhetspolisen.  

8. Ekonomi 
Kostnader inom området säkerhetsskydd kan uppkomma som ett resultat av 
säkerhetsskyddsanalyser och säkerhetsskyddsplaner. Sådana kostnader belastar respektive 
förvaltning och bolag. Kommunen tilldelas vissa statliga medel för arbete med civilt försvar, 
där säkerhetsskydd ingår. Regler för hur dessa medel får användas finns i den 
överenskommelse om kommunernas arbete med civilt försvar som tecknats mellan Sveriges 
kommuner och regioner, SKR, och Myndigheten för samhällsskydd och beredskap, MSB.  

9. Uppföljning av riktlinjen 
Dokumentet uppdateras vid behov, exempelvis vid ändrade direktiv från regional eller 
nationell nivå. Riktlinjen ska dock revideras minst en gång per mandatperiod.  
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10.Intern kontroll 
Säkerhetsskyddschefen ska regelbundet genomföra internkontroll både föranmäld och 
oanmäld. Kontrollen utgår ifrån de tre säkerhetsskyddsområdena: Informationssäkerhet, 
Fysisk säkerhet och Personalsäkerhet. Det handlar t.ex. om att kontrollera att utrustning inom 
arbetet med säkerhetsskydd hanteras på rätt sätt. 
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