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1. Syfte

Uppgifter om en person i folkbokféringen, bostadsadress, telefonnummer, e-post med mera &r
i regel offentliga. En person som, om sadana uppgifter offentliggors, kan antas utsittas for
hot, véld eller annan allvarlig hidndelse men kan dock fa sina personuppgifter skyddade. Syftet
med denna anvisning ar tydliggora hur Laholms kommun ska hantera personuppgifter for
anstillda med skyddade personuppgifter och vart man ska vinda sig.

2. Koppling till lagstiftning och
andra styrdokument

Skyddade personuppgifter dr en samlingsrubrik som Skatteverket anvinder for de olika
skyddsatgirderna sekretessmarkering, skyddad folkbokforing och fingerade personuppgifter
inom folkbokforingen.

Enligt 22 kap. 1 § offentlighets- och sekretesslagen (OSL) ar uppgifter inom
folkbokforingsverksamheten i regel offentliga. I vissa fall kan det dock skada en person att
uppgifter om denne ldmnas ut. Det kan t.ex. gilla ndgon som &r hotad eller forfoljd.

Av 21 kap. 3 § OSL framgér att sekretess géller for uppgift om en enskilds bostadsadress eller
annan jamforbar uppgift som kan ldmna upplysning om var den enskilde bor stadigvarande
eller tillfélligt, den enskildes telefonnummer, e-postadress eller annan jaimforbar uppgift som
kan anvéindas for att komma i kontakt med denne samt for motsvarande uppgifter om den
enskildes anhoriga. Om det av sdrskild anledning kan antas att den enskilde eller nagon
narstdende till denne kan komma att utséttas for hot eller vald eller lida annat allvarligt men
om uppgiften rdjs.
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3. Skyddade personuppgifter

Vad ir skyddade personuppgifter
Det finns tre typer av skyddade personuppgifter, eller skyddad identitet som det ocksa kallas:

e sekretessmarkering
e skyddad folkbokforing, som har ersatt kvarskrivning
e fingerade personuppgifter, som innebér att du fir nytt namn och personnummer.

Sekretessmarkering

En sekretessmarkering dr den ldgre graden av skyddade personuppgifter. En
sekretessmarkering dr en administrativ dtgard som gor det svérare for andra att ta del av
personuppgifter i folkbokforingsregistret. Sekretessmarkeringen omfattar alla
personuppgifter.

En sekretessmarkering fungerar som en varningssignal for Skatteverket och andra
myndigheter om att en provning ska goras innan uppgifterna lamnas ut. Det &r alltsd ingen
absolut sekretess. En sekretessmarkering &r en administrativ dtgdrd som motsvarar
hemligstimpeln pa ett dokument.

Skatteverket kan registrera en sekretessmarkering om det finns risk for att personen utsitts for
brott, forfoljelse eller allvarliga trakasserier. En sekretessmarkering ar vanligtvis giltig i tva
ar.

Skyddad folkbokforing

Skyddad folkbokforing ger ett starkare skydd én sekretessmarkering.

Niér en person har en markering for skyddad folkbokforing dr den folkbokford pa en annan
folkbokforingsort &n dér personen &r bosatt. De flesta véljer att vara folkbokférda i den gamla
kommunen trots att de har flyttat darifrén.

Skyddad folkbokforing beslutas av Skatteverket och medges som regel for obestdmd tid.
Atgirden kan dock begrinsas till viss tid om det finns sérskilda skil for det.

Fingerade personuppgifter

En person kan fa fingerade personuppgifter om hen dr utsatt for sérskilt allvarlig brottslighet
och hotas till sitt liv, hélsa eller frihet. Det innebar att hen far nya identitetsuppgifter, till
exempel ett nytt namn och ett nytt personnummer. Normalt sett far kommunen inte kinnedom
om att en person har fingerade personuppgifter.

Den anstilldes anmilningsskyldighet
En person som har skyddade uppgifter méste sjdlv upplysa om att hen har skyddad

folkbokforing eller sekretessmarkering. Nar ndgon med skyddade personuppgifter nyanstélls
eller ndr en medarbetare far skyddade uppgifter ska hen visa upp Skatteverkets beslut.
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4. Hantering av arbetssokande med
skyddad identitet vid rekrytering

I den centrala hanteringen utav rekryteringen till Laholms kommun sa finns i varje annons
som publiceras information gillande inldmning utav ansékningshandlingar fran personer med
skyddad identitet. Dessa ans6kningshandlingar ska alltid gé direkt till chef och inte registreras
1 Laholms kommuns rekryteringssystem Varbi. Ansokningshandlingarna ska hanteras sakert
utav chef och inte registreras.

Central hantering av anstiilld med skyddad identitet efter rekrytering

Nér en person som ska nyanstillas talar om att hen har skyddade personuppgifter ska
anstéllande chef ha ett mote dér information ges och blankett for skyddad identitet fylls i och
undertecknas. Medarbetaren ska visa dokumentation fran Skatteverket om att hen har en
skyddad identitet. Kopia ska forvaras i personalakt. Ar personens ansdkan under
handldggning kan Skatteverkets bekriftelsemeddelande uppvisas och beslut inlimnas nér det
ar klart. Vid nyanstillning ska en legitimationskontroll goras.

Verksamheten for HR och Lons systemforvaltare dr utsedda till att hantera registrering i
personalsystemen och dér lagga till en anonymitetssparr s att personuppgifterna med
automatik inte flyttas till andra system. Central personalakt forvaras sa att den endast kan tas
fram av ett fatal medarbetare pa Verksamheten for HR och Lon. Personalakten forvaras inte
digitalt utan endast i pappersform i last arkivskap.

Medarbetare och chef har vid nyanstéllning ett samtal dér de gar igenom hur medarbetaren
kan hantera sin digitala identitet. De gar igenom checklistan (bilaga 1) dar de antecknar det
alias namn medarbetaren onskar anvidnda i de system dér autentiska uppgifter inte krévs.
Lonechef antecknar sedan det TF-personnummer (tillfallig fodelsedata) som ska anvindas.
Checklistan dér koppling mellan autentiska och alias/TF uppgifter finns sparas i
personalakten.

Digitalt ID och e-postadress skapas manuellt genom att systemforvaltare gor en bestéllning
hos IT-service med en tydlig notering kring vilken form utav skydd personen har det vill sdga
vilket namn som ska std 1 mejladressen. IT-service ska hantera uppgifter kring medarbetare
med skyddad identitet pd ett sdkert och skyddat sitt. Alias och TF-personnummer ska
anvéndas. IT-service formedlar anvindar-ID, e-post och 16senord f6r medarbetaren till chef
via telefon eller sékra meddelanden. Medarbetaren dndrar sedan l6senordet till ett personligt.

Ovriga system som medarbetaren behover tillgang till hanteras i dialog mellan chef,
systemfoOrvaltare och aktuell forvaltning. Detta kan ske via d&rendehanteringssystem som finns
tillgéngliga genom IT samt Verksamheten for HR och Lon.

Nér medarbetaren slutar meddelas att den skyddade identiteten ska upphora till
systemfoOrvaltare som kontaktas utav medarbetarens chef i dessa fragor Ska personens
handlingar sekretessbeldggas utifran sina personuppgifter ska det finnas grund till detta, till
exempel utifrdn det skyddet som personer innehar.
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De dokument med personuppgifter som arbetsplatsen dr i behov av har chef ett ansvar for att
de hanteras pé ett sikert och skyddat sitt sa att inga uppgifter kan spridas.

Chefens praktiska hantering:

Hall direkt kontakt med systemforvaltare pd Verksamheten for HR och Lon och
meddela medarbetarens person- och anstéllningsuppgifter. Lamna kopia pa
Skatteverkets beslut. Systemforvaltare registrerar i personalsystemet och skapar
anstéllningsavtal. Ansokningshandlingar och underskrivit anstéllningsavtal ska sedan
formedlas till anstélld pa 16n som hanterar personalakten. Om det under anstillningen
krévs nytt anstillningsavtal kontaktas systemforvaltare. Papper som ska forvaras i
medarbetarens personalakt ldmnas till aktuell person pa Verksamheten for HR och
Lon.

Boka samtal med medarbetaren dér du gar igenom information ”3.1.4 Information till
medarbetare med skyddad identitet” samt hur medarbetaren kan hantera sin digitala
identitet. Chef informerar dven kring GDPR och dess skydd for personuppgifter, samt
fordjupat kring personer med skyddad identitet. Ni antecknar det alias som
medarbetaren 6nskar anvinda samt om medarbetarens systembehov avviker frin det
normala. Checklistan (bilaga 1) ska signeras och sedan ldmnas till systemforvaltare.
Samt stdm av hur person stiller sig person till vara kontaktperson, synas p4 bild, digitala medier
IT-service kontaktar anstidllande chef nér Digital ID, e-post och 16senord ar klart.
Barn- och utbildnings- samt socialforvaltningen som har speciella kontaktpersoner
som hanterar behorighetsupplédgg i verksamhetssystem for medarbetare med skyddad
identitet. Systemansvarig formedlar uppgifter till dessa. Socialférvaltningen fyller 1
och undertecknar ordinarie behorighetsblankett som lamnas till Verksamheten for HR
och Lon for arkivering. For 6vriga forvaltningar gors en avstimning mellan chef och
systemansvarig kring vilka system som behdvs och vilka uppgifter som behdver
formedlas.

Anhoriguppgifter ska forvaras 1 slutet kuvert pa séker plats hos dig som ndrmsta chef.
Ska du skicka brev till medarbetaren sker det enligt Skatteverkets formedlade rutiner
(se adress nedan).

Nér medarbetaren slutar eller om medarbetaren meddelar att den skyddade identiteten
ska upphora, kontaktar du 16nechef som ansvarar for formedling av informationen till
berdrda sa att behorigheter och digitalt konto avslutas.

Information till medarbetare med skyddad identitet

Du har for din chef uppvisat beslut och 1dmnat kopia fran Skatteverket om att du har skyddade

personuppgifter. For att kunna arbeta i Laholms kommun krévs att dina personuppgifter

hanteras béde i pappersform och digitalt. De kommer att begransas sd mycket som mojligt och

hanteras av fa personer.

Nér du nyanstélls eller meddelar att du har fétt skyddade personuppgifter har du ett samtal

med din chef. Under samtalet informeras du om hur Laholms kommun hanterar dina

personuppgifter och ni gér igenom vilka behov/begransningar just din situation kréaver. Ni

uppdaterar ett dokument kring din digitala identitet dér eventuellt alias framgar.
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e Central personalakt forvaras sa att den endast kan tas fram av ett fatal medarbetare pa
Verksamheten for HR och Lon. Personalakten forvaras inte digitalt utan endast 1
pappersform.

¢ De dokument med personuppgifter som arbetsplatsen och nérmsta chef ér i behov av
hanteras pd ett sdkrare sé att inga uppgifter kan spridas.

e Uppgifter i personalsystemet laggs in och anonymitets skyddas. Da kan endast ett fatal
medarbetare pd Verksamheten f6r HR och Lon ta del av dessa.

e Inga personuppgifter fors med automatik fran personalsystemet till andra system.

e Digitalt ID och e-postadress skapas manuellt. I mailadressbok visas alias eller namn,
titel, arbetsplats och forvaltning.

e Autentiska uppgifter anvénds i de system dér de behdvs, dé dr de registrerade pa ett
skyddat sétt. I 6vriga system anvénds alias namn och TF-personnummer (fodelsedata).

e Sindning av brev till dig fran Laholms kommun sker enligt Skatteverkets formedlande
rutiner.

e Anhdrigregister forvaras i slutet kuvert hos ndrmsta chef och skulle situationen fo6r den
anstédllde fordandras &r det viktigt att den anstidllde inkommer med denna information
till chef.

e [Ibilaga | kan dnskemadl till chef laggas gillande till exempel hantering utav bilder
som sedan sparas i akt.

Hantering av post till personer med skyddade personuppgifter

De brev som ska formedlas ska ldggas i ett slutet kuvert. Kuvertet ska ha uppgift om
avsdndaradress sé att Skatteverket kan returnera forsdndelsen om mottagaren inte kan nas. Nar
mdjlighet till sikra meddelanden inom digital post dr tillgéingligt, sa anvdnds detta.

Pé kuvertet ska du skriva mottagarens personnummer och, om mgjligt, mottagarens
fullstdndiga namn.

Lagg kuvertet i ett ytterkuvert och skriv Skatteverkets formedlingsadress pa det yttre kuvertet.
Flera forsandelser kan givetvis ldggas 1 samma ytterkuvert.

Posten kommer att formedlas till mottagaren oavsett var mottagaren bor.

Skatteverkets formedlingsuppdrag
Box 2820
403 20 GOTEBORG

Skatteverket kan ha meddelat en annan sérskild formedlingsadress till personer som har
skyddad folkbokforing. Anviand den sirskilda adressen i sa fall.



5. Begaran av allman handling

Vid begédran av allmédn handling som innefattar person med skyddad id
- Vid lonelistor ddljer systemet personen

- Vid utlimnande av ovriga uppgifter, ska kénsliga uppgifter maskas utifran persons
niva utav personuppgiftsskydd.

6. Ansvar och uppfoljning

Varje ndmnd, ansvarar for att denna anvisning efterlevs. Uppfoljning sker vart tredje ar av
Verksamheten for HR och Lon.

8(11)
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Bilaga 1 Checklista for medarbetare med
skyddade personuppgifter

e Jag har for min chef uppvisat och limnat kopia pa beslut frdn Skatteverket som styrker
att jag har skyddade personuppgifter.

e Jag har tagit del av informationen om hur Laholms kommun hanterar personuppgifter
for en medarbetare med skyddad identitet.

e Jag och min chef har gatt igenom vilka behov/begransningar min situation kréaver och
antecknat dem 1 denna checklista.

e Jag dr informerad om att denna checklista sparas i min personalakt.

Personnummer Namn

Utifrdn denna beskrivning 6ver kommunovergripande system gor jag foljande
stdllningstagande.

System (Obligatoriska) Sa hir visas uppgifter

Personalsystem
(Personec, WinLas, Adato, TimeCare)

Namn dr anonymitetsskyddat

Namn, befattning, arbetsplats och forvaltning visas,

] Jag vill att alias namn visas och anvinds i mailadress
Ovriga upplysningar kring systembehov eller annat som avviker frin normal anviindaren i
liknande befattning:

AD/ARS Mail

Alias namn och TF kommer att anvéndas dér det dr mojligt, dar det behdvs autentiska
uppgifter ansvarar systemforvaltare for att personuppgifterna ér skyddade.

|:| HSA - SITHS Jag Onskar att uppgifter VisaD

Jag onskar foljande alias namn:

Datum

Medarbetarens underskrift Chefs underskrift

Namnfortydligande Namnfortydligande
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Bilaga 2 Instruktioner till IT-service

Medarbetare med skyddad identitet fors inte med automatik dver fran personalsystemet till
AD/ARS for skapande av digital Identitet utan ska skapas manuellt efter uppgifter fran chef
for Verksamheten for HR och Lon. IT-enheten ska meddela kontaktperson/er till chef for
Verksamheten for HR och Lon.

e Chef for Verksamheten for HR och Lon kontaktar IT-service och formedlar de
uppgifter som behovs. (TF-personnummer, alias namn, férvaltning, arbetsplats, chef)

e IT-enheten ldgger upp konto manuellt, alias och TF-personnummer ska anvéndas.
e Titel, arbetsplats och forvaltning registreras och anvinds i adressbok.

e IT-enheten formedlar anvéindar-ID till chef for Verksamheten for HR och Lon.

e IT-enheten formedlar anvindar-ID, mailadress och 16senord till chef.

e Chef for Verksamheten for HR och Lon formedlar avslut eller forandrad
chef/forvaltning till IT-enheten.

e Chef for Verksamheten for HR och Lon gér tvd ganger per ar igenom personer med
skyddad identitet fOr att se att de fortfarande ar anstdllda och att chefsuppgift ar ratt
och formedlar dndringar till IT-enheten.

Instruktioner till utsedda kontaktpersoner for skyddade personuppgifter samt
systemforvaltare:

Behorighetstilldelning for personer med skyddad identitet sker inte utefter vanliga rutiner utan
hanteras manuellt d& uppgifter inte bor foras mellan system.

Alias och TF-personnummer (fodelsedata) ska anvindas om inte systemet kréver autentiska
uppgifter.

Om autentiska uppgifter behdver vara registrerade 1 systemet ansvarar systemforvaltare att
dessa uppgifter hanteras pa ett sékert och skyddat sétt.



11(11)

Bilaga 3 Rutin for hantering av
arbetssokande med skyddade
personuppgifter

En person som é&r utsatt for ett allvarligt och konkret hot kan ansdka om skyddade
personuppgifter hos Skatteverket. Det finns tre typer av skyddade personuppgifter (dven kallat
skyddad identitet): sekretessmarkering, skyddad folkbokforing och fingerade personuppgifter.
Hér kan du l4sa mer om vad dessa innebér.

Om en arbetssokande har skyddade personuppgifter hos Skatteverket ska vi som arbetsgivare
erbjuda en sé siker ansokningsprocess som mdjligt. Det dr viktigt att endast ett fatal personer
hos arbetsgivaren hanterar den arbetssokandes uppgifter. Vi bor minimera antalet inblandade
personer sa att vi 0kar skyddet for den arbetssokande.

1. Mottagande av ansokan

Arbetssokande med skyddade personuppgifter uppmanas via platsannons att ta kontakt med
angiven rekryterande chef for att guidas vidare till en sdker ansokningsprocess. Arbetssokande
ska uppmanas att skicka in ansdkan i pappersformat till rekryterande chef.

2. Forvaring och diarieforing av ansokningshandlingar

Ansokningshandlingarna forvaras inlasta under rekryteringsprocessen hos rekryterande chef.
Rekryterande chef lagger in eller kontaktar Verksamheten for HR och Lon som lagger in
kandidaten i rekryteringssystemet genom att dopa kandidaten till ”Skyddade
personuppgifter”. Detta for att kandidaten inte ska missas under rekryteringsprocessen samt
vid diarieforingen. Observera att ansokningshandlingarna inte ska registreras 1
rekryteringssystemet.

Vid erhallen tjdnst skickar rekryterande chefansékningshandlingarna till Lonechef pa HR-
avdelningen som forvarar ansokningshandlingarna i1 personalakt.

Vid ej erhéllen tjénst skickar rekryterande chefansokningshandlingarna till chef pa
Verksamheten for HR och Lon som bevarar ansokningshandlingarna inldsta i 2 ar innan
gallring. HR anger vilken tjdnstansokan avser med referensnummer och annonsrubrik.
3. Begiran om utlimnande av allméan handling
Vid utlimnande av ansdkningshandlingar sa sekretessprovas begéran av HR med stod av
kommunjurist.
4. Anstillning av person med skyddade personuppgifter

For fortsatt sdker hantering vid anstillning av person med skyddade personuppgifter ta
kontakt med din forvaltnings HR-Konsult.


http://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter.4.18e1b10334ebe8bc80001711.html
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